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Vyznam Sifrovani v nafizeni GDPR

Kratky tvod do problematiky

25. kvétna pristiho roku vstoupi v platnost Obecné nafizeni pro ochranu osob-
nich Gdajd (z anglického General Data Protection Regulation, zkracené GDPR).
Jde o nafizeni, které reaguje na prekotny vyvoj informacnich technologii, ktery ma
za nasledek ne vzdy pravé zodpovédné ¢i pfimo neopravnéné zachazeni s osobnimi
daty a (daji obcand jednotlivych statl Evropské unie. Nafizeni navazuje na dosud
platnou Smérnici Evropského parlamentu a Rady 95/45/ES, jejiz hlavnim cilem bylo
zajisténi fungovani jednotného trhu, a G¢innou ochranu fyzickych osob v souvislosti
se zpracovanim jejich osobnich Gdajud. Jednotlivé staty postupné zapracovavaly smérnici
do svych pravnich fadl a vysledkem byla jistd nejednotnost, ktera délala problémy
hlavné nadnarodnim podnikatelskym subjekt(im. Evropska unie predstavila pros-
tfednictvim obecného nafizeni o ochrané osobnich tdajd ¢. 2016/679 - "GDPR”, vycet
novych pozadavkl, pomoci nichz ma byt posilena prava subjekt( (dajd a sjednocena
pravni Gprava v ¢lenskych statech EU.

Osobni udaje

Citliva osobni data jsou definovana jako jakakoliv informace vedouci k identifikaci
konkrétni fyzické osoby, pfimo i nepfimo, ktera ma povahu identifikacniho ¢isla nebo
jednoho nebo vice faktor( specifickych pro urceni fyzické, fyziologické, genetické,
psychologické, mentalni, ekonomické, kulturni nebo socialni identity. Za osobni Udaje
jsou povazovany i sitové identifikatory, jez zanechavaji stopy. Jde tedy napfiklad
0 e-mailové a IP adresy nebo soubory cookie. Zjednodusené feceno se nafizeni GDPR
dotkne znacné casti podnikatelskych subjektd.

Zpracovani osobnich adaji

Je jakakoli operace nebo soubor operaci s osobnimi (daji, které je provadéna s pomoci
¢i bez pomoci automatizovanych procest. Jde napfiklad o shromazdéni, zaznamenani,
usporadani, strukturovani, uloZeni, prizplisobeni nebo pozménéni, vyhledani, nahléd-
nuti, vymaz nebo zniceni.

V praxi tak pdjde o viechny firmy a podnikatele, ktefi automaticky zpracovavaji osobni
Gdaje k profilovani osobnich aspekt( zakaznika (pracovni vykon, ekonomicka situace,
zdravotni stav, osobni preference, zajmy, kde se nachazi, jeho pohyb atd.).

Co nového pravni uprava prinasi?

Prvni zménou je povinnost ohlaseni pripadd tniku dat - Spole¢nosti a organizace
musi takové bezpecénostni incidenty nahlasit lokalni autorité ihned po objeveni Gniku.
Nejpozdéji viak do 72 hodin od chvile objeveni incidentu. Vyjimkou je pfipad, kdy
je nepravdépodobné, Ze by toto poruseni mélo za nasledek riziko pro prava a svo-
body fyzickych osob. Ohlaseni musi obsahovat pomérné detailni informace o daném
Gniku dat jako je popis incidentu, pocet postizenych subjekt(, ddsledky Gniku a popis
opatfeni, ktera byla pfijata nebo navrzena.

Pokud predstavuje konkrétni Unik dat pro zakaznika velké nebezpeci, musi ho firma
0 Uniku dat jednoduse a srozumitelné informovat. Pokud ale jsou unikla data zabez-
pecCena pomocdi Sifrovani, tudiz se k nim Utocnik nem(Ze dostat, pak tato povinnost
odpada.

Zakaznik mUze podat stiznost, pokud ma za to, Ze byla jeho prava porusena v ddsledku
zpracovani jeho osobnich Gdajd v rozporu s GDPR. Kdokoli, kdo v dlsledku poruseni
GDPR utrpél hmotnou ¢i nehmotnou Ujmu, ma pravo obdrzet od spravce nebo zpra-
covatele nahradu utrpéné Gjmy. Spravce nebo zpracovat se své povinnosti zprosti,
prokazi-li, Ze nenesou zadnym zplsobem odpovédnost za udalost, ktera ke vzniku
Gjmy vedla.

Bezpecnost dat - Tato cast GDPR nafizeni je podobna soucasné pravni Gpravé.
Firma musi zajistit, aby se s osobnimi daty zachazelo zplsobem, ktery zajistuje jejich
bezpecnost, vCetné ochrany prfed neautorizovanym nebo nezakonnym procesem,
pro pfipad ztraty, zniCeni a poSkozeni. Nafizeni doporucuje bezpecnostni opatreni,
které mohou firmy implementovat. Jde o pseudonymizaci a Sifrovani osobnich dat.
Pseudonymizaci se rozumi zpracovani osobnich Gdaja tak, Ze jiZ nemohou byt pfira-
zeny konkrétnimu subjektu (idajl bez pouziti dodateénych informaci.
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Znacné navyseni finanénich postihGt — Spolec¢nosti, které nebudou v souladu
s nafizenim GDPR, mohou dostat pokutu az ve vy3i 4 procent jejich ro¢niho globalniho
obratu nebo 20 milion( euro. Zalezi na tom, ktera ¢astka bude vy3si. Nejde viak
0 pevné dany postih, protoze kazdy pfipad se ma posuzovat samostatné. Nicméné
pokuta ma byt Gcinnga, pfimérena a odrazujici.

Pravni nafizeni platné ve vSech zemich Evropské unie - V soucasnosti existuje
28 rlznych pravnich predpist, pro kazdou zemi v podstaté unikatni. Podnikatelé
a firmy tak po zavedeni nafizeni nebudou muset analyzovat zakony jednotlivych zemi.
Sjednocenim legislativy by se mélo usetfit okolo 2.3 miliard euro rocné.

GDPR nafizeni musi dodrZet i spolecnosti, které sidli mimo EU, pokud v ramci Evropské
unie podnikaji (v€etné zboZi a sluZzeb zdarma) nebo monitoruji chovani zakaznikd.
Zameérna a standardni ochrana dat (by design a by default) - Nové nafizeni pfinasi Fadu
povinnosti pro zpracovatele dat, ktery musi byt schopen dolozit fakt, Ze nafizeni GDPR
dodrzuje. MGze jit napfiklad o vhodné technické opatreni (Sifrovani dat) nebo organi-
zacni opatfeni (interni bezpecnostni politiky). Ve vétsich spole¢nost to bude znamenat,
Ze si bud najmou, nebo z interniho zaméstnance musi udélat takzvaného povérence
pro ochranu osobnich tdajt, ktery bude za dodrZovani nafizeni ve firmé zodpovédny.
Zaroven bude hlavni kontaktni osobou pro dozorovy Grad.

Nafizeni definuje i postaveni povérence, ktery ma byt nalezité a vc€as zapojen
do veskerych zalezitosti souvisejicich s ochranou osobnich Gdajd. Ma dostat zdroje
nezbytné k plnéni jeho Gkold, k pristupu k osobnim Gdajlim a operacim zpracovani
a k udrzovani jeho odbornych znalosti. Zaroven nedostava od spravce ¢i zpracovatele
Zadné pokyny tykajici se vykonu svych Gkold, je na nich nezavisly. Povérenec m(iZe plnit
i jiné tkoly a povinnosti, ale jeho ¢innost nesmi vést ke stfetu zajma (napf. to nesmi
byt IT administrator).

Jaké jsou dalsSi zmény?

Obecné nafizeni o ochrané osobnich Udajl také obsahuje souhlas se zpracovanim dat.
V soucasnosti je to velmi podobné, souhlas musi byt jednoznacny, svobodny, trans-
parentni, snadno pFistupny, jasné oddélen od ostatnich smluvnich ujednani a vyjadren
jednoduchym a jasnym jazykem. U osob mladsich 16 let mohou udélit souhlas pouze
jejich zakonni zastupci. Zde je ale ponechana urcita volnost, jelikoZ jednotlivé staty
si mohou vékovou hranici snizit.

Firmy musi byt schopny dolozit, Zze pro zpracovani dat maji souhlas zakaznika. Nesmi
souhlas podminovat podepsanim smlouvy, kde to neni pro plnéni dané smlouvy nutné.
Zakaznik ma pravo kdykoli sv(ij souhlas odvolat. Proces odvolani souhlasu musi byt
stejné snadny, jako jeho poskytnuti.

Pravo na prenositelnost Udajli - Zakaznik ma pravo ziskat své osobni Udaje
ve strukturovaném, bézné pouZivaném a strojové Citelném formatu a nasledné
je predat dalSimu spravci dat v pfipadg, ze je zpracovani zalozeno na souhlasu, provadi
se automatizované, a kdy nedojde k dotceni prav a svobod jinych osob.

Pravo na zapomenuti nebo byt zapomenut je dalsi véci, které nové nafizeni obsahuje.
V redlu jde o situaci, kdy subjekty mohou pozadovat bezodkladné vymazani osob-
nich Gdaji za zakonem danych podminek. Ten pamatuje i na vyjimky. Firmy nemusi
osobni (idaje vymazat, pokud je potfebuji napf. pro obhajobu pravnich narokd nebo
z dlivodu vefejného zajmu v oblasti zdravi. A to nejen z internich systémd dané firmy.
Pokud takova firma predava citlivé osobni (daje tfetim stranam, tak musi zajistit
vymaz dat i tam.
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